VEILIG EN BETROUWBAAR WERKEN

Hoe herken je een phishing e-mail?

Cybercriminelen worden steeds geraffineerder in het versturen van phishing e-mails die erg realistisch lijken.
Toch zijn er vaak een aantal factoren waaraan je zo’n bericht kunt herkennen. Gebruik deze checklist om te kijken of jij

met een phishing e-mail te maken hebt védrdat je op een link of bijlage in de e-mail klikt.

Betrouwbare afzender

Veel phishingaanvallen gebeuren vanuit naam van bijvoorbeeld een bank, overheidsinstantie,

verzekeringsmaatschappij, postbedrijf of veelgebruikte en bekende webshop. Soms lijkt het
“ zelfs alsof de e-mail van een bekende komt, zoals een collega. Check dus even bij deze persoon

als het jou een vreemde e-mail lijkt, met bijvoorbeeld een vreemd verzoek, linkje of bijlage.

Aanhef

Is de aanhef onpersoonlijk en staat er bijvoorbeeld ‘Geachte meneer/mevrouw’?

Een vertrouwde afzender spreekt je meestal persoonlijk aan.

Urgentie
Vaak gaat de e-mail over iets ‘belangrijks’ dat direct actie van jou vereist. Je kunt nu ergens een
actie verzilveren als je snel reageert, je moet je gegevens controleren of bevestigen, je moet

direct een wachtwoord veranderen of je moet snel reageren om je pakketje alsnog in ontvangst

te nemen.

Link of bijlage
Bijna altijd zit er in een phishing e-mail een link waarop je moet klikken of een bijlage die je
g 8 moet openen. Open deze bijlage of de link dus niet! Openen heeft meestal als gevolg dat er

schadelijke software op je computer wordt geinstalleerd. Cybercriminelen gebruiken vaak

linkverkorters (zoals bit.ly) zodat je niet ziet waar je naartoe wordt geleid.

Domein afzender

Vaak wordt de suggestie gewekt dat de afzender betrouwbaar is. Een e-mailadres kan heel

realistisch lijken. Kijk goed naar wat er achter de ‘@’ staat en of dit overeenkomt met het domein

van de daadwerkelijke organisatie. Let op details, want het verschil zit vaak in kleine dingen.
de Denk aan een 1 (cijfer) die vervangen wordt door een | (letter). Het domein @previder.nl kan

bijvoorbeeld in een phishing e-mail vervormd worden naar @prevlder.nl. Je moet even goed

kijken om te zien dat de i’ hier een ‘I is.

Twijfel je over een e-mail en kun je niet goed inschatten of deze betrouwbaar is of niet? Check het bij je IT-afdeling of

je IT-partner. Ben je klant van Previder? Dan kijken we graag even met je mee! Bel ons direct:

Previder
(0)88 332 3355

Bron: digitaltrustcenter.nl pre\7| der it starts here.



